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摘  要：针对传统跨域密钥协商协议安全性不足问题，提出一种新的跨域量子密钥协商协

议。在无证书密钥协商体系下，采用量子密钥协商与经典密码算法结合的方案，提高了协议适应

现有通信网络架构的能力。密钥协商过程使用三粒子量子隐形传态，利用量子态不可克隆定理保

障协商过程中密钥的安全性。与其他方案相比，本协议具有较高的量子比特效率，并且可以抵抗

中间人攻击、重放攻击等多种内部和外部攻击手段。  
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A certificateless cross-domain quantum key agreement protocol 

MA Xiao，SHI Yunmei*，SONG Ying，MENG Kun  
(School of Computer，Beijing Information Science and Technology University，Beijing 100101，China) 

Abstract：Aiming at the problem of insufficient security of traditional cross-domain key agreement 

protocol, a new cross-domain quantum key agreement protocol is proposed. In the certificateless key 

negotiation system, the combination of quantum key negotiation and classical cryptographic algorithm is 

adopted to improve the ability of the protocol to adapt to the existing communication network architecture. 

The key negotiation process uses three-particle quantum teleportation, and the quantum state non-cloning 

theorem can guarantee the security of the key during the negotiation process. Compared with other 

schemes, the proposed protocol has higher quantum bit efficiency and can resist various internal and 

external attacks such as man-in-the-middle attacks and replay attacks. 
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量子密码学的安全性由量子力学的基本原理确定，如海森堡测不准定理、量子的不可克隆性等，这些原理

使 量 子密 码在 理 论上 拥有 无 条件 安全 性 。随 着量 子 技术 的快 速 发展 ，人 们 提出 许多 有 借鉴 意义 的 量子 密码协

议，其中，量子密钥协商协议允许参与者通过量子信道协商一个经典的共享密钥，而且在协商过程中非授权用

户很难成功窃听并不被发现。相对于传统的密码体系，它拥有更高的安全性。但量子信道在实际环境下会受到

种种限制，因此有一种做法是把量子密钥协商协议与经典密码算法结合，构成混合密码系统。  

2004 年，ZHOU[1]等提出第一个量子密钥协商协议，该协议以量子隐形传态技术为基础，但该协议不能抵

抗参与者攻击，存在着一定的缺陷。2005 年，杨宇光 [2]等提出一种多用户量子身份认证和密钥分配方案，该方

案实现了网络中用户之间的身份认证和密钥分配。随后，国内外研究者提出了更多种类的量子密钥协商协议，

如多方量子密钥协商协议 [3-5]、基于 BB84 协议 [6]的两方量子密钥协商协议、集体噪声信道下容错的量子密钥分

配协议 [7]等。现有的量子密钥协商协议多是在单一网络环境下设计，通信双方使用相同的通信服务工具进行信

息交互，在这种情况下，量子密钥协商协议可以有效地保证用户信息的安全。但在实际网络通信中，通信双方

可能使用不同的通信服务工具，这种情况称为跨域密钥协商，由于不同域内的验证或协商方式可能存在差异，

通信双方无法直接使用各自的密钥协商协议协商出共享密钥。所以跨域协商过程中依然存在着信息遭到监听、  
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泄露的风险。目前主流的跨域通信协议有基于口令的跨域密钥协商协议 [8]、Kerberos 跨域认证协议 [9]等。基于口

令的密钥协商协议已被证明存在安全隐患，该协议无法抵抗字典攻击。Kim 等 [10]指出了协议的问题并提供了改

进版本，不过改进版本也被指出存在中间人攻击的隐患 [11]。而 Kerberos 协议存在系统开销较大，对口令复杂程

度要求高，时间同步困难等问题。  

为更好地解决上述协议存在的问题，引入量子密钥。量子密钥可有效对抗字典攻击、重放攻击、中间人攻

击等多种攻击方式。量子密钥的真随机特性在域服务器不完全可信时，依然可以保证密钥的安全。因此，本文

基于无证书密钥协商体系，提出一种跨域量子密钥协商协议。协议采用三粒子量子隐形传态协商会话密钥，通

过无证书的密钥协商体系进行身份认证并保障会话密钥安全传递给用户。无证书密钥协商体系 [12-15]选取用户的

身份作为公钥，私钥由可信私钥生成中心生成，不涉及证书管理问题，可以很好地配合量子密钥的协商过程。  

1  预备知识  

本文协议采用三粒子 A、B、C 的任意自旋态  作为信源，即：  

ABC ABC ABC ABC ABC ABC ABC ABC| |000 + |001 |010 |011 |100 |010 |110 |111  a b c d e f g h                        (1) 

其中，系数满足：  
2 2 2 2 2 2 2 2| | | | | | | | | | | | | | | | 1a b c d e f g h                                   (2) 

把作为量子信道的六粒子(1,2,3,4,5,6)制备在三纠缠态的直积上：  
+ + +

123456 12 34 56

123456 123456 123456 123456 123456

123456 123456 123456

 =| | | 
1

              (|010101 |010110 |011001 |011010 |100101
2 2

|100110 +|101001 |101010 )        

         

         

   

             (3) 

粒子 1,3,5 发送给通信发起方，粒子 2,4,6 发送给通信响应方。此时，粒子 A,B,C,1,2,3,4,5,6 总体系的量子

态为 ABC 123456|    ，通信发起方在 Bell 基下对粒子{A,1},{B,3},{C,5}进行测量，可以得到 64 种可能结果。相应

地，通信响应方手中的粒子 2,4,6 将变换到对应的量子态上。  

2  跨域量子密钥协商协议 

2.1 使用的符号  

表 1 列出了相关符号的具体含义。  

2.2 通信流程  

如图 1 所示，协议包含 2 个终端用户 Alice 

(发起方 )和 Bob(响应方 )、位于不同信任域的量

子认证机构 QCA1 和 QCA2、负责分发量子密钥

的 量 子 密 钥 管 理 中 心 QKMC， 协 议 的 通 信 流 程

如图 2 所示。  

基本假设：只有 QCA1,QCA2 和 QKMC 结点

可以使用量子信道，其他各个用户之间依然使用

经典信道，所有用户共享一个 n 位二进制秘值 L(L=k1,k2,k3…,km，k=0 或 1），只有拥有 L 的用户被视为合法用户。 

协议步骤的具体描述如下：  
 
 

表 1 符号含义 
Table1 Symbols meaning 

symbols description symbols description 
QCA1,QCA2 Quantum Certificate Authority with different Trust Domains PriKeyA() signing data using A's private key 

Ri random number i exchange()   QKM began to entanglement distribution 
qk quantum keys T time stamp 

Hash() Hash calculation of data P cross-domain identifier 
A→B{M} A sends a message M to B H Quantum Key Distribution Request Identification 

ID identity information QKMC Quantum Key Management Center 
PubKeyA() encryption of data using A's public key   

quantum channel
 

submit identity 
information 

submit identity 
information 

distributing 
quantum keys 

 

distributing 
quantum keys 

 

QCA1 
 

QCA2 
 

QKMC 
 

Alice 
 

Bob 

Fig.1 Relationship among protocol participants  
图 1 协议参与者关系图 
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1) Alice→QCA1{PriKeyAlice(IDBob,RA)} 
Alice 向 Bob 发送随机数 RA 以及用户 Bob 的 ID，使用 Alice 的私钥对信息签名，向 QCA1 表明 Alice 要与

Bob 通信。  
2) QCA1→Alice{R1,PriKeyQCA1(Hash(IDQCA1,R1)),IDQCA1,P} 
QCA1 收到 Alice 的请求，使用 Alice 的公钥检查消息是否被篡改，随后选择一个随机数 R1 和跨域通信标识

符 P，计算 R1 和 QCA1 的 ID 的哈希验证码，并使用自己的私钥签名，然后发送给 QCA1。  
3) QCA1→QCA2{IDAlice,IDBob,H} 
QCA1 找到 Bob 对应的其他信任域服务器 QCA2，将 Alice 和 Bob 的 ID、量子密钥分发请求标识 H 发送给

QCA2。  
4) QCA2→Bob{R2,PriKeyQCA2(Hash(IDQCA2,R2)),IDQCA2,P} 
QCA2 收到 QCA1 的请求，QCA2 计算 QCA2 的 ID 和随机数 R2 的哈希验证码并签名，与 QCA2 的 ID、随机

数 R2 和跨域通信标识符 P 用私钥签名后一并发给 Bob。  
5) Bob→QCA2{PriKeyBob(IDBob,RB)} 
Bob 向 QCA2 发送随机数 RB 以及 Bob 的 ID，使用 Bob 的私钥对信息签名，向 QCA2 证明身份。  

6) QKMC→QCA1{exchange(),qk}；QKMC→QCA2{exchange(),qk} 

QCA2 收到 Bob 的身份信息，检查确定无误后，QCA1 和 QCA2 与用户身份认证完成。QCA2 通知 QKMC 制

备足够多的量子源。QKMC 制备数量为 q1 的量子源用于密钥分发，数量为 q2 的量子源用于窃听检测。q1 与 q2

的量子态为 ABC 123456|    。  

QKMC 将 q1 中(A,1),(B,3),(C,5)粒子编成序列 n1，2,4,6 粒子编成序列 n2。QKMC 将 q2 的所有粒子随机分别

加入 n1 和 n2 中，并记录加入位置和粒子状态。  

QKMC 将序列 n2 发送给 QCA1，序列 n1 发送给 QCA2。确认发送成功后，QKMC 公布 q2 在各序列中的位置

和状态，随后 QCA1 和 QCA2 对粒子序列进行 Bell 测量，测量序列中 q2 的状态，若测量误差低于预期，说明信

道安全；否则，放弃本次通信。  

在确认信道安全后，QCA1 和 QCA2 将序列中剩余粒子视为量子密钥 qk。QCA2 通过经典信道将测量结果发

送给 QCA1。  

7) QCA1→Alice{PriKeyQCA1(PubKeyAlice(qk,RA)),T}；QCA2→Bob{PriKeyQCA2(PubKeyBob(qk,RB)),T} 

QCA1 和 QCA2 同时向 Alice 和 Bob 发放 qk，qk 使用 Alice 和 Bob 各自的公钥加密并签名，用户解密后即可

得到 qk；然后，Alice 和 Bob 根据秘密值 L 的第 S 位，开始对 qk 进行下面的操作，直到 S+2 位停止(S 为通信双

方通信次数乘以 3，S 的初始值为 1)：  

a) ks=1，将 qk 分成两部分，后半部分与前半部分对调位置；若 ks=0，不做任何动作。  

b) ks+1=1，将 qk 分成两部分，前半部分与后半部分进行异或运算，然后将后半部分与异或运算的部分连接

在一起作为结果；若 ks+1=0，对 qk 进行非运算。  

c) ks+2=1，不做任何动作；若 ks+2=0，将 qk 分成两部分，后半部分与前半部分对调位置。  

Alice 和 Bob 使用处理后的 qk’作为会话密钥进行接下来的通信。  

 

3  安全分析  

假设 Eve 是一个想窃取共享密钥的攻击者，攻击的可能方法有外部攻击和内部攻击。  
 

Fig.2 Protocol workflow 
图 2 协议工作流程图 

QCA1 
 

QCA2 
 

QKMC 
 

Alice 
 

Bob 

1.Alice→QCA1{PriKeyAlice(IDBob,RA)} 

2.QCA1→Alice{R1,PriKeyQCA1(Hash(IDQCA1,R1)),IDQCA1,P} 

3.QCA1→QCA2{IDAlice,IDBob,H} 

4.QCA2→Bob{R2,PriKeyQCA2(Hash(IDQCA2,R2)),IDQCA2,P} 

5.Bob→QCA2{PriKeyBob(IDBob,RB)} 
6.QKMC→QCA2{exchange(),qk}  6.QKMC→QCA2{exchange(),qk} 

7.QCA1→Alice{PriKeyQCA1(PubKeyAlice(qk,RA)),T} 7.QCA2→Bob{PriKeyQCA2(PubKeyBob(qk,RB)),T} 
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3.1 外部攻击  

3.1.1 重放攻击：  

在协议通信流程中，攻击者可以重放经典信道下的消息 1 和 5：  

消息 1：Alice→QCA1{PriKeyAlice(IDBob,RA)} 

消息 5：Bob→QCA2{PriKeyBob(IDBob,RB)} 

QCA 在收到重放消息后无法判断信息是否新鲜，重放是有效的。QCA 收到重放消息，验证消息有效后会

重新发送消息 2 和消息 4 给攻击者。   

消息 2：QCA1→Alice{R1,PriKeyQCA1(Hash(IDQCA1,R1)),IDQCA1,P} 

消息 4：QCA2→Bob{R2,PriKeyQCA2(Hash(IDQCA2,R2)),IDQCA2,P} 

消息 2 和消息 4 仅用于表达 QCA 的身份信息，并且使用了 QCA 的私钥和哈希函数对 QCA 的身份进行保

护，攻击者得到这些信息对破解会话密钥毫无意义，也无法对消息进行篡改或伪造。同时消息 1 和消息 5 均使

用用户的私钥进行签名，攻击者也无法从这些消息中获得有利信息。  

攻击者还可以对量子密钥分发中序列 n1 和 n2 进行测量-重发攻击，不过攻击者的测量会影响序列 q2 中的粒

子状态，攻击者有一定几率使误码率低于阈值，从而得出分发的量子密钥，但是缺少秘密值 L，攻击者依然无

法破解通信双方的通信流程。  

总之，攻击者在无法解决非对称加密体系和量子的物理特性情况下，无法从重放攻击中获得会话密钥，故

本系统有能力抵抗重放攻击。  

3.1.2 密钥猜测攻击：  

攻击者试图使用已知会话密钥推导未知会话密钥。根据量子密钥的真随机性等物理特性，任意的量子密钥

均无联系，攻击者无法根据规律得出未知密钥。而且根据协商流程，攻击者需要拥有或计算出秘密值 L 才能掌

握对 qk 的动作，然而 L 同样是一组随机数，每一位之间没有依赖关系，根据通信双方的通信次数，使用的位置

也不同，所以攻击者无法推导出任何有助于破解未知会话密钥的信息，也无法干预通信双方以后的会话过程。  

3.2 内部攻击  

中间人 /冒充攻击：攻击者冒充用户 Alice 和 Bob。因为协议需要用户和 QCA 的私钥对身份 ID 等信息进行

签名，攻击者无法在未知私钥的情况下完成双向认证的过程。即使攻击者使用截获的消息进行重发，获得服务

器的重发消息也无法获得破解量子密钥所需的信息。使用时间戳和用户公钥加密的量子密钥信息也有效防止攻

击者根据历史信息重构会话。因此本系统对中间人攻击有很高的抵抗性。  

若攻击者伪装成 QCA，用户使用私钥签名的消息 1 可以被攻击者伪装的 QCA 接收到。由于任何人均可得

到用户的公钥，攻击者可以解密消息 1 的内容，但接下来消息 2 必须使用 QCA 的私钥进行签名，攻击者伪装的

QCA 在没有获得私钥的情况下无法伪造签名信息，也就不可能完成与用户的双向认证，更得不到通信双方的会

话密钥，所以攻击者的伪装一定会被识破。  

4  效率分析  

本 协议 的特点 在于 使用三 粒子 隐形传 态分 发 会

话密钥，同时使用经典信道进行身份认证，最终 把

密钥传递给通信双方。沿用 Cabello[16]的量子比特效

率公式 η=c/q 来判断协议的效率，其中 c 表示双方

协商的经典比特数，q 表示所使用的量子比特数。本协议中，用于传递的量子比特数量为 3n，插入量子序列的

诱骗态比特数量为 3n，共计用到的量子比特数量为 3n+3n=6n，最终获得共享密钥的长度为 2n，量子比特效率

为 33.33%。将本协议与几种典型量子密钥协议进行比对，见表 2。从表 2 可知，本协议有较高的量子比特效率。  

5  结论  

本文提出了一种无证书的跨域量子密钥协商协议，使用量子信道与经典信道配合的方式协商密钥，解决了

传统跨域密钥协商协议的部分安全隐患。安全分析表明，该协议可以抵挡来自内部和外部的攻击，并且拥有较

高的量子比特效率。下一步将深入开展本协议对信道噪声抗干扰性的研究。  

表 2 协议对比 
Table2 Protocols comparison 

protocols quantum state quantum bit efficiency 

Shukla[17]'s protocol Bell state 16.7% 

Chong[18]'s protocol Bell state 16.7% 

Huang[19]'s protocol Bell state 25% 

He[20]'s protocol four-particle cluster state 26.67% 

protocol in this paper three-particle spin state 33.33% 
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